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LATAR BELAKANG

Perubahan dalam isu luaran dan isu 
dalaman keselamatan maklumat 
merupakan salah satu input berkaitan 
maklum balas prestasi keselamatan 
maklumat yang perlu dilaporkan semasa 
Mesyuarat Kajian Semula Pengurusan bagi 
memenuhi keperluan  Standard Sistem 
Pengurusan Keselamatan Maklumat  
(ISMS) MS ISO/IEC 27001:2013 -
Klausa 9.3 (b) berhubung perubahan 
dalam isu luaran dan dalaman yang 
berkaitan dengan sistem pengurusan 
keselamatan maklumat

UPM perlu menentukan isu luaran dan 
dalaman yang berkaitan dengan 
pelaksanaan ISMS dan isu yang menjejaskan 
keupayaan untuk mencapai hasil yang 
diinginkan daripada sistem pengurusan 
keselamatan maklumat sebagaimana 
dinyatakan dalam Klausa 4.1 - Memahami 
organisasi dan konteksnya
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Dokumen Rujukan Pelaksanaan Sistem Pengurusan Keselamatan Maklumat (Kemaskini 3 Mei 2024)

Penyataan isu dalaman dan isu 
luaran dinyatakan dalam 
Dokumen Rujukan Pelaksanaan 
Sistem Pengurusan Keselamatan 
Maklumat/ Paparan eISO UPM

PENYATAAN ISU LUARAN DAN DALAMAN ISMS
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BILANGAN PENYATAAN ISU LUARAN DAN DALAMAN ISMS 2023

BILANGAN PENYATAAN ISU
BILANGAN ISU MENGIKUT 

PASUKAN ISMS

Penyataan isu luaran dan dalaman yang dikenal pasti oleh setiap 
Pasukan ISMS beserta kawalan risiko yang berkaitan telah dibincang 
dan disahkan di peringkat Jawatankuasa Kerja ISMS UPM. 
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PEMBAHAGIAN KATEGORI ISU LUARAN DAN DALAMAN ISMS 2023 MENGIKUT PASUKAN

1 1 1

0

2

0 0 0 0 00 0 0 0 0

3 3 3

1

3

1

2

0 0

1

0

1

2

3

4

Pasukan Pendaftaran
Pelajar Baharu Prasiswazah

(Kampus Serdang)

Pasukan Pendaftaran
Pelajar Baharu Prasiswazah

(Kampus Bintulu)

Pasukan Pusat Data Pasukan Penilaian
Pengajaran Prasiswazah di

Fakulti

Pasukan Pendaftaran
Pelajar Baharu Siswazah

KATEGORI ISU MENGIKUT PASUKAN ISMS

Infrastuktur / Persekitaran Keselamatan/ Kesihatan Pentadbiran/Budaya organisasi

Teknologi Maklumat & Komunikasi Lain-lain

Isu Luaran/Dalaman ISMS Peratus

1) Gangguan sistem semasa hari pendaftaran 
pelajar baharu prasiswazah dan siswazah dan 
semasa pelaksanaan penilaian pengajaran 
prasiswazah (SMP, eDaftar, iGIMS, 
PutraENROLL, BlastTA).

27%

2) lain-lain 
(Data yang diinput pelajar tidak tepat dalam 
Sistem eDaftar & pengguna tidak mematuhi 
kriteria keperluan Sistem eDaftar dan 
PutraENROLL).

18%

3) Gangguan internet semasa hari pendaftaran 
pelajar baharu prasiswazah dan siswazah.

13%

4) Gangguan elektrik semasa  hari pendaftaran 
pelajar baharu prasiswazah  dan siswazah.

13%

5) Ketiadaan liputan internet di kawasan 
pendalaman.

13%

6) Ancaman serangan siber. 13%
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SYOR

Ahli Mesyuarat Kajian Semula Pengurusan diminta mengambil maklum dan perhatian
berhubung:

1. Laporan isu luaran dan isu dalaman yang relevan dengan pelaksanaan Sistem
Pengurusan Keselamatan Maklumat (ISMS) adalah bagi mematuhi keperluan Standard
ISO/IEC 27001:2013;

2. Sebanyak 22 penyataan isu luaran dan dalaman ISMS tahun 2023 yang masih relevan
dengan pelaksanaan Sistem Pengurusan Keselamatan Maklumat di UPM sedia ada;

3. Isu luaran dan dalaman mengikut pasukan ISMS akan dikemaskini selaras dengan
peralihan standard baharu Sistem Pengurusan Keselamatan (ISMS) ISO/IEC 27001:2022
yang berkuat kuasa pada tahun 2025.

4. Isu luaran dan dalaman yang dikenal pasti oleh setiap Pasukan ISMS beserta kawalan
risiko yang berkaitan dipantau secara berkala di peringkat Jawatankuasa Kerja ISMS
UPM.

6



Terima Kasih
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